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1. Bezpecnost’ na Internete

Co by z toho chripka mala,
keby ma nakazila

Peter Adamko

Co by z toho chripka mala, keby ma nakazila? Tak tato myslienka ma napadne vzdy,
ked’ pocujem, ako niekto (a nie je takych malo) obhajuje svoje slabé zabezpecenie pocitaca
vetou: ,,Co by z toho virus (hacker, resp. okol'vek iného) mal, keby ma napadol. Nemam v
po¢itaci ni¢ cenného.“ Alebo: ,,Pre¢o by napadol prave mna, Jozka Mrkvicku? Ako ma méze
poznat'?*

Skutocnost’ sa ma tak, ze tak, ako chripkovy virus nepozna Jozka Mrkvicku, tak ho
nepozna hacker alebo zlomysel'ny program. A rovnako ho bez zozndmenia ndjde — na mene
nezalezi. A ¢o z toho pocéitacovy virus méze mat'? To isté o virus chripky, splni svoje posla-
nia, ktoré su v zdsade rovnaké: rozmnozovat sa a Skodit' (aj ked’ pri chripkovom viruse je
Skodenie zrejme len vedlajsi efekt prezitia samotného virusu).

Skodenie uz davno neznamena restartovanie pocita¢a, mazanie ¢i Sifrovanie suborov
alebo formatovanie disku. Bohuzial’. Kedysi bolo dobre. Dnes ide o peniaze.

Podra firmy Symantec su ¢oraz badatelnejSie priznaky, ze Skodlivé aktivity sa stavaju
profesionalnejsie a komer¢nejsie. Doklada to narastom ekonomickych serverov podsvetia,
pontkajucich ukradnuté informécie. Tieto informdcie sa najcastejSie pouzivaju s cielom odcu-
dzenia identity. V prvom polroku 2007 islo najcastejSie o ¢isla kreditnych kariet (cena 0,5 — 5
dolarov), bankové ucty (30-400 dolarov) ¢i emailové adresy (2-4 dolare za MB).

To, Ze nejde len o nafuknutd bublinu ale rapidne narastanie nebezpecenstva na Inter-
nete dokumentuje aj spolo¢nost’ F-Secure. Spolo¢nost’ oznamila, ze v roku 2007 zachytila
rovnaké mnozstvo $kodlivého softvéru, ako za poslednych dvadsat' rokov dohromady?, t. j.
priblizne 250 000 vzoriek. Skuto¢nost’ potvrdzuje aj firma Symantec, ktora len v prvom polro-
ku 2007 detekovala viac ako 212 000 novych skodlivych softvérov.

Narast je zapriCineny aj tym, Ze tvorcovia vytvaraju rozne variacie alebo nechaju sa-
motny softvér, nech vyraba mutacie. D6vodom je snaha stazit’ detekciu svojich produktov.

L http:/Amvww.networkworld.com/news/2007/120407-f-secure-malware-samples-doubled-in.html



Pritom v roku 1986 bol znamy iba jeden poé&itaovy virus, 0 tri roky neskér sa ich po-
cet zvysil na Sest. V roku 1990 ich uz bolo 80 a v roku 1999 sa kazdy den objavilo 10 az 15
novych virusov?.

O tom, ¢o sa moze prihodit’ neopatrnym, neskiisenym a hlavne nezabezpecenym pou-
zivatel'om Internetu a tomu ako sa proti roznym hrozbam branit’ je venovana tato kapitola.

1.1. Malware

Softvér, vytvoreny na ucel $kodenia sa nazyva malicious software, z ¢oho vzniklo
slovo pouzivané pre vSetky zlomyselné, Skodlivé programy malware. V tejto kapitole su
struéne popisané jednotlivé druhy malware. Aj ked’ je nasledujtice ¢lenenie striktné, v praxi sa
CastejSie vyskytujil rézne varianty, ktoré maju Crty viacerych typov malware.

Malware méze mat’ rozne prejavy od jednoduchého obt'aZzovania reklamnymi pop-up
oknami (pop-up advertising) po ovladnutie pocitaca s naslednym kradnutim hesiel alebo st’a-
hovanim d’alSieho malware do pocitaca.

1.1.1. Virusy

Virus je historicky prvym zo Skodiacich programov. Patri mu prvenstvo aj v tom, ze
0 lom c¢o-to vie najviac ludi. Virus je pocitatovy program, ktory je schopny pripojit sa
k nejakému inému programu. Ked” pouzivatel’ spusti takto pozmeneny program, spusti sa naj-
skor samotny virus. Ked’ urobi, ¢o potrebuje (najcastejSie sa pokusi nakazit” d’alsi subor na
disku, pripadne prevedie nejaku Skodliva ¢innost’), tak potom spusti pdvodny program. Pretoze
samotné akcie virusu su vac¢sinou kratke, pouzivatel’ si ni¢ podozrivé nevS§imne. Virusy st teda
akysi prizivnici, bez hostitel'a nepreziju.

Proti virusom sa pouzivaji antivirusové programy. Historicky prvé antivirusové pro-
gramy pouzivali vzorky znamych virusov®, ktoré potom hladali v suboroch. Vsetko fungova-
lo ale takyto postup platil (a doteraz plati) iba pri zndmych virusoch. Neznamy virus sa takym-
to postupom nedal zachytit*. Preto sa zaviedol novy spdsob boja a to tak, Ze sa ku kazdému
stiboru vypocital jeho kontrolny suéet®. Pri kontrole sa uz nehladali len vzorky zndmych
virusov ale zaroven sa kontrolovalo, ¢i subor nie je zmeneny, t. j. ¢i sa nezmenil kontrolny
sucet. Tento postup bol ale nevyhodny v tom, Ze vytvaranie kontrolnych suctov zdrzovalo.

2 http://lwww.symantec.com/avcenter/reference/security.for.web.pdf

8 Virus je program, program je postupnost &isel. V kazdom programe sa dé najst’ skupina &isel, ktora pro-
gram identifikuje - vzorka. Da sa povedat’, ze $pecifické ¢innosti st kddované $pecifickou skupinou instrukeii.

4V ddvnych pocitatovych dobach sa aktualizicie antivirusovych programov vydavali raz za mesiac,
Vv sticasnosti aj niekolkokrat za den.

5 Ak povazujeme program (Pubovolny stibor) za postupnost &isel, mozno tieto &isla (nejakym sposobom)
scitat’.



Virusy sa prisposobili. Vznikli rezidentné virusy. Po spusteni nakazeného stboru
(niekedy uz po Starte pocitaca) ostavali v pamati a klamali antivirusovy program. Ked’ chcel od
opera¢ného systému, aby mu oznamil obsah suboru, tak vysledok sfalSovali a antivirusovy
program dostal povodny obsah.

Niektoré virusy, takzvané retrovirusy, Sli az tak d’aleko, ze ak zistili, ze v pocitaci je
antivirusovy program, tak ho znefunk¢nili. Antivirusovy program mohol vyzerat akoby fun-
goval, ale neoznamoval Ziadne virusy. Aj preto vznikol EICAR. Je to kratky program®, ktory
po spusteni vypise, Ze je eicar. Nie je to virus ale kazdy antivirusovy program musi jeho vy-
skyt zaregistrovat’ a nahlasit’.

Yarovanie ivirusového systému NOD32: AMON - Ochrana siborového systému

Nasla sa infiltracia

Sdabor:
ChZOONeicarko byt
Infiltracia:

Eicar testovaci subor
Komentar:

Tato skutodnost bola zistend na novom sibaore, khor) bal wwivareny aplikaciow: C:\Program Files\PSPad
editorPSPad. exe. Subor bol presunuty do karantény, MéZete zavriet toto okno,

Ulo#it do karantény Zobrazovat w¢straZné okno

Poslat na analyzu

Liecit Imazaft

Premenovat

ARE “2NOD32

Pomoc Zavriet’ Antivirus System

Obr. 1.1. Antivirusovy program NOD32 odhalil EICAR

Otestujte si svoj antivirusovy program. Dajte do Google hl'adat’ slovo eicar a stiahnite
prvy subor, ktory najdete. Alebo si ho stiahnite z adresy
http://www.eicar.org/anti_virus_test_file.htm. Eicar vyzera nasledujuco:

5 Vyskytuje sa aj vo forme nespustitelného stiboru.



X50!P%@AP[4\PZX54(P")7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

Ani so vzorkami znamych virusov to nemali antivirusové programy l'ahké. Vznikli
polymorfné virusy. St to virusy, ktoré do svojho kodu pridavaji balast’, neukladaju sa do
hostitel'ského programu v kuse ale sa rozkuskuju a ulozia sa na rdézne pozicie. Zakazdym sa
ulozia na iné miesta a zakazdym pridaju iny balast. Zaroven zacali virusy vznikat’ coraz rych-
lejSie a kym vyrobcea vydal aktualizaciu (nové vzorky), stihli nové virusy nakazit’ mnoho poci-
taCov.

Odpovedou bola proaktivna ochrana. Jednou jej formou je heuristicka analyza.
Antivirusovy program prezera stbor a hl'ada podozrivé kombinacie prikazov. Druhou formou
je behavioralna analyza, ktora funguje tak, Ze antivirusovy program spusti program vo svo-
jom vlastnom prostredi a skiima ¢i sa nesprava nepatri¢ne. Tieto postupy su zlozita vec a preto
sa moze stat’, Ze antivirusovy program ozna¢i napadnuty subor za ne$kodny (false negative)
alebo neskodny subor za podozrivy (false positive). Kvalita antivirusového programu sa okrem
schopnosti spoznat’ a odstranit’ virus urcuje aj podl'a poctu falosnych poplachov.

Zvlastnou kapitolou boli a st makrovirusy. Do ¢ias ked” Microsoft nezabudoval do
svojho produktu makrojazyk sa virusy prenasali iba pomocou programov. V textovych subo-
roch sa nemali ako spustit’. S podporou makrojazyka VBA sa im otvorila cesta aj do dokumen-
tov MS Office.

Dalsou neprijemnou technikou stiéasnosti je takzvany x-morfizmus. V povodnych
polymorfnych virusoch bol modifikaény podprogram v tele virusu, ¢o ulahcovalo antiviruso-
vym programom detekciu (virusy aj ked” boli z vel’kej Casti rozne mali spolo¢nu tito Cast).
V snahe vyhnut sa detekcii na zaklade modifikaénej Casti sa si¢asny malware (nielen virusy)
zaCina obmienat’ na serveroch, ktoré obsahuju modifika¢nt ¢ast’ a do sveta sa distribuuje iba
samotny modifikovany malware v tisicoch variantoch.

Aby sa detekcia e$te viac skomplikovala, novy malware je ¢asto naprogramovany vo
vysSich programovacich jazykoch (pévodné virusy boli programované v asembleri). Vyssie
programovacie jazyky produkujua viac kddu, ktory posobi ako prirodzeny balast.

NajcastejSou akciou virusov bolo Skodenie: mazanie siborov, formatovanie disku.
Vicsina skodlivych akcii sa vykonavala v nejaké konkrétne dni, v ostatné dni sa len rozsirova-
li. Nasli sa aj pseudo-vtipné: tajne prehodili niekol’ko pismen v textovych suboroch, niekol’ko
¢islic v ¢islach, podchvil'ou vypinali niektoré klavesy atd’.

Dnes su virusy (hlavne tie destrukéné) na tstupe. Coraz viac sa spajaju s inymi for-
mami malware. Skuasenosti nadobudnuté pri ich vyvoji sa vSak bohuzial’ nestratili - vyuzivaji
ich tvorcovia ostatného malware.

" Instrukcie alebo postupnost instrukcii, ktoré ni¢ podstatného nemenia. Napriklad nazorny balast z pro-
gramu na riadenie kracajuceho robota: ,.krok dopredu, krok dozadu* alebo ,,krok dopredu, krok doprava, krok dozadu,
krok dol'ava‘. Ni¢ zlozitého ale moznosti st tisice a to znemoznuje vytvorenie vzorky pre konkrétny virus.



Dovodom ustupu virusov je hlavne fakt, ze ich zakladny princip — rozmnozovanie je
pomerne I'ahko identifikovatelny. V sti€asnosti sa na rozSirovanie malware pouzivaju iné pro-
striedky, najcastejSie l'udska naivita, pocitatova nevzdelanost, neopatrnost’ alebo ziskuchti-
vost®. Z iného sudka je na rozSirovanie malware vyuzivat bezpe¢nostné chyby v programoch.
Aj 0 tom st dve nasledujtce kapitoly.

1.1.2. Cervy

Cerv je program, ktory sa §iri po sieti a napada zranitelné a nechranené systémy. Naj-
CastejSie je to operaény systém alebo nejaka sietova aplikacia (internetovy prehliadaé¢, komu-
nika¢ny program, klient vymennej siete a pod.), ktoré obsahuju zneuzite'nu chybu alebo vyu-
ziva zdiel'ané a nechranené disky.

Na rozdiel od virusu, ¢erv nepotrebuje hostitel'a. Dalsim rozdielom je, Ze virus sa §iri
iba v ramci jedného pocitata a na prenos na iny potrebuje asistenciu ¢loveka alebo iného
malware. Cerv si dokaze obete na sieti (lokalnej alebo Internete) najst’ sam, pripadne sa sam
odosle na emailové adresy, ktoré najde v kontaktoch postového klienta nakazeného pocitaca.

Naprogramovat’ virus nie je ani pre priemerného programatora ni¢ tazké®, ale napro-
gramovat’ erva je uz tazsie. Tazkost sivisi s tym, Ze ¢erv potrebuje na svoje rozsirovanie
pocitace, ktoré maji bezpecnostnu dieru. Autor programujuci ¢erva musi vediet’, Ze existuje
takato diera a musi ju byt schopny vyuzit.

Cerv si hl'adé po sieti vhodné obete a ked’ nejaku najde, tak ju napadne a hlada dalsie
obete aj z nej. Méze pritom upravit’ systém tak, aby sa dostal k slovu aj po restarte. Existujii
ale aj také, ktoré st len v pamiti a na disk sa neukladaju z dévodu minimalizacie prezradenia.
Takéto Cervy sa vyuzivaji hlavne proti serverom, 0 ktorych sa nepredpoklada ¢asté restartova-
nie.

Hlavnou hrozbou ¢ervov (nech uz robia ¢okol'vek) je ich rychlost. Na §irenie, na roz-
diel od virusov, nepotrebuja, aby ich niekto spustil. Po prvotnom spusteni sa §iria samy bez
T'udského zasahu. Rychlost ich §irenia zavisi len od mnoZstva zranitelnych systémov. Cerv sa
Vv idedlnom (a neprijemnom) pripade rozsiri po celej planéte za par minut.

Cerv moze obsahovat’ aj d’alsie skodlivé programy, napr. ¢asto instaluje takzvané za-
dné vratka — backdoor, ktoré su popisané v kapitole 1.1.7. Ale aj ¢erv bez doplnkov moéze
sposobit’ velké skody. V dosledku svojej obrovskej rychlosti Sirenia moze cerv kompletne
zahltit’ Tubovolnu siet, od LAN aZ po Internet.

Proti cervom pomaha hlavne pouzivat’ pravidelne a Casto aktualizovany operacny sys-
tém ako aj ostatny softvér. Pretoze niektoré chyby mdézu byt zname (niektorym I'ud’om) po-

8 Kto nikdy nepouZil neopravnene nejaky softvér, nech prvy hodi kametiom.

® Tazsie je naprogramovat’ ho tak, aby ho nezachytil antivirusovy program ©



merne dlho pred ich opravou, je nutnostou pouzivanie firewallu. Funkcie firewallu st popisa-
né v kapitole 1.4.2.

1.1.3. Vsuvka o bezpecnostnej chybe pretecenie zasobnika

Kazdy program potrebuje nejaké vstupné data. Bud’ ich zada priamo pouzivatel’ alebo
si ich program nacita zo suboru v pocitaci alebo z Internetu. Tieto data si pocita¢ musi pred
spracovanim ulozit’ niekde do paméte. Preto si v paméti vytvori pre ne miesto. Ak bude napri-
klad overovat’ rodné ¢islo (rr mm dd vxyz), vyhradi si preni desat’ znakov. Problém, na ktory sa
dlho neprislo (T'udia boli asi kedysi Cestnejsi), nastane, ked’ je programu podsunutych znakov
viac ako oCakava. Ak si program neoveril podet znakov a ulozil data na vyhradené miesto, tak
prepisal Cast’ sam seba. Nad miestom vyclenenom pre data je adresa programu, kde sa ma
pokracovat’. Tato adresa je ale pri vlozeni ,,nadrozmernych* dat premazana. Niekto si v§imol,
ze ked’ podstréené data vhodne upravi, tak sa na miesto, kde bola pévodna adresa moze dostat’
lubovolna ina adresa. A ked’ v datach posle program (vSetko je €islo), tak tad adresa moze
ukazovat’ na zaciatok tohto programu. A program moze robit’ Cokol'vek. Teda v zavislosti od
toho, s akymi pravami bol spusteny zneuZity program.

Preto sa tak Casto kladie doraz na to, aby sa pouzivatelia neprihlasovali pri beznej
praci ako administratori. Nie je to sice 100% riesSenie, lebo niektoré programy (napriklad fire-
wall) musia beZzat svysokymi opravneniami, ale v kazdom pripade sa pouzitim Gétu
s obmedzenymi pravami zniZuje riziko nakazenia pocitaca.

Data posielané programu s cielom vyuzit’ tGto chybu sa nazyvaju exploit. Na Interne-
te si je mozZné on-line automaticky zostavit’ exploit pre 'ubovol'ny operaény systém a procesor.
Staci najst’ len zneuzitel'ny program.

Vo Windows XP a vyssich je moznost’ Zabranenie spusteniu udajov (DEP), ¢o je
ochrana proti zneuzitiu tejto chyby. Niektoré pocitacové procesory poskytuju aj hardvérova
podobu tejto funkcie.

Ro6zne obmeny tejto chyby boli doteraz asi druhym najcastejSim dovodom nakazenia
pocitaca. Prvym je sam pouzivatel.

1.1.4. Tréjsky kon

Trojsky kon je typ malware, ktory sa maskuje tak, Ze sa vydava za nieco zaujimavé
alebo uzito¢né. Na rozdiel od virusov alebo ¢ervov nema trojsky kom zvyéajne schopnost
rozmnozovat’ sa. Po spusteni okrem svojej nekalej ¢innosti moZze aj splnit’ to ¢o pouzivatel
predpoklada, ze by mal robit. Niektoré trojske kone sa po spusteni vyhovoria na chybajucu
kniZnicu alebo poskodeny subor. NajéastejSou funkciou je inStalovanie tzv. backdooru (za-
dnych vratok) alebo zachytavanie a posielanie stlacenych klaves (keylogger).

Trojsky kon sa dostane do pocitaca rovnako ako sa vzor, po ktorom bol pomenovany,
dostal za hradby Troje. Teda pri¢inenim samotného pouZzivatela, ktory ho dotiahne (stiahne)
do pocitaca, pri¢om je schopny vypnut vSetky ochrany, ktoré ma — len aby ho spustil. Ukaz-


http://www.eset.sk/virus-info/slovnik#12754
http://www.eset.sk/virus-info/slovnik#12751

kovym prikladom je snaha spustit’ crack, aby mohol pouzivat’ zadarmo chraneny program
alebo hru.

Podl'a firmy Symantec pocas prvého polroka 2007, trojske kone zaberali v rebricku
TOP 50 malware az 54%.

1.1.5. Botnet

Svet literarneho a filmového hororu poskytol svetu pocitatov meno zombie. Zombie
su bezduché mitve bytosti, najc¢astejSie mrtvi I'udia, ktori sa ale spravaju (s troSkou fantazie)
ako keby boli Zivi. Mozno su zivi ale su pomali, apaticki, nemaju o ni¢ zaujem. Iba ak o to ako
Skodit’ — zabijat’, ¢i skor menit’ zivych a normalnych na zombie. V hororoch sa vyskytuji vo
vel'kych mnozstvach, ¢o z nich robi neprijemnu hrozbu, ktord nemozno ignorovat’.

V pocitaovom svete je to rovnaké. Alebo horSie. Zombie vo filme rozoznate na prvy
pohl'ad. Pocita¢ - zombie nemusite, pokial’ nie ste odbornik, odhalit’ vobec. Nazov botnet sa da
prelozit’ ako siet’ robotov (skratka bot sa Casto poziva namiesto robot), pocuvajucich prikazy.
Iny vyklad — siet’ riadena robotom, vychadza zo skuto¢nosti, ze prvé botnety boli riadené cez
IRC, kde sa 0 zombie staral $pecidlne vytvoreny program - robot. Hackeri spravujuci botnety
sa nazyvaja bot herders — pasaci.

Bohuzial’ sposob, akym sa vo filmoch a v knihdch hrdinovia zbavia zombie, Sa
V pocitaovom svete neda pouzit. A zombie su tu. Vo veP’kych mnoZstvach. Nie st vynimkou
siete zombie, ktoré obsahuju statisice po&itadovi®.

Ako to funguje? Nejaky malware, najcastejSie Cerv alebo trojsky kon, nainstaluje pro-
gram, ktory vykonava prikazy, ktoré st mu na dial’ku zadavané. Teda pocita¢ uz nie je plne
pod kontrolou pouzivatel'a. Funguje akoby sa ni¢ nestalo, ale kedykol'vek moze urobit’ cokol-
vek.

Prvé botnety boli pdvodne ovladané centralne z jedného servera, kam si ,,chodili ale-
bo odkial’ dostavali v nejakych intervaloch inStrukcie. To malo ale zasadnu slabinu v tom, Ze
ak sa server vyradil z ¢innosti, neurobili uz ni¢. Preto poéitace v novsich botnetoch komuniku-
ju spoésobom peer-to-peer. Hackerovi sa sta¢i napojit’ na jeden zombie-pocita¢, z ktorého sa
potom instrukcie Siria lavinovite k ostatnym.

Nakazeny pocitac si na zaklade inStrukcii dokéaze stiahnut’ d’alsi malware, ktory po-
trebuje pre svoju ¢innost’. Je schopny aktualizovat’ sa, a tak predist’ odhaleniu.

Zombie dnes rozosielaju viac ako 60% spamu. V pripade, ze by spam rozosielali
normalne postové servery, bolo by mozné ich zablokovat’ ale ako zablokovat’ statisice pocita-
cov?

10 http://blog.trendmicro.com/category/botnet/
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Spolo¢nost’ Symantec zistila v prvej polovici roku 2007 v priemere 52 771 aktivnych
zombie poéitatov denne. Priemernd dizka Zivota zombie sa predizila v porovnani
s predchadzajicim polrokom z troch na $tyri dni — o ale nemusi byt presny tdaj — zombie
pocitac¢ mohol byt’ len neaktivny.

Asi najvacsiu botnet roku 2007 zalozil ¢erv Storm. Storm sa zacal rozSirovat
Vv januari 2007. Meno mu bolo pridelené na zaklade jeho spdsobu Sirenia. Maskoval sa tym, Ze
v e-maile sl'uboval informacie o cykléne (anglicky storm)!'. Ti, ktori uverili, si stiahli tréj-
skeho kona, ktory zmenil ich poéitaé v zombie. Odhaduje sa, Ze v oktdbri 2007 mala botnet
Storm jeden milién zombie ¢lenov.

Siet’ sa postupne rozpadla (zamerne) na mensie celky. Predpoklada sa, ze dévodom je
lahSie spravovanie a aj snaha autorov predat’ jednotlivé podsiete (hlavni kupci st spameri
a DD0S* tito¢nici). Ostatny variant pouZiva Sifrovanti komunikéciu cez siet’ typu peer-to-peer,
pomocou ktorej poéitace jednotlivych podsieti navzajom komunikuju.

1.1.6. Rootkit

Rootkit je Specialny typ malware, ktory dokaze ukryt’ seba ale pripadne aj iné pro-
gramy v napadnutom systéme, a tak zabranit’ detekcii. Rootkit sdm o sebe nema vyznam, preto
byva kombinovany s inym Skodlivym softvérom, najcastejSie s backdoor alebo spyware. Pri
rootkitoch najdélezitejSia prevencia, ¢iZze schopnost’ proaktivne zastavit’ pokus o vniknutie do
systému. Rootkit sa dokaze v systéme po svojej aktivacii ,,zneviditelnit* a uzivatel' napadnu-
tého pocitaca tak moze ziskat’ falosny pocit bezpecia.

Rootkit nevyuzivali len hackeri. V roku 2005 Sony BMG Music Entertainment pouzi-
la rootkit na zamaskovanie svojho softvéru pre DRM (Digital Rights Management), ktory sa
nahral do pocitaca po vlozeni CD a mal chranit’ autorské prava. Problémom bolo (okrem tajnej
instalacie), ze rootkit umoznoval pomerne jednoduché ukrytie l'ubovol'ného softvéru, ¢o samo-

1 To je bezna prax, ked sa objavi Zivelna pohroma, l'udia chct byt informovani. A e-maily s nakladom
malware to vyuzivaju. V pripade, Ze sa dlhsie ni¢ nedeje, tak sa nejaké udalost’ vymysli. Dalsie viny posielali napri-
klad ,,informacie* o nuklearnom teroristickom Gtoku. Dobre funguje oznam o zadrzani Usama bin Ladina alebo samo-
vrazde nejakej svetoznamej celebrity.

12 DoS — Denial of Service (odopretie sluzby), DDoS - Distributed DoS (mnohonésobny DoS). Mnoho or-
ganizacii ma podnikanie zalozené na on-line sluzbach a pre mnohé je to ddlezity doplnok podnikania. Napriklad
internetovy obchod alebo internetbanking. Server alebo servery firmy su dimenzované tak, aby zvladli bezny, pripadne
S istou rezervou nadstandardny napor poziadaviek. Ale co ak bude poziadaviek niekol’konasobne viac. Servery nebudu
stacit’ a zaujemcovia o ndkup, ¢i predaj na internetovom obchode alebo klienti banky, ktori sa chceli dostat’ na svoj
ucet budu odmietnuti. Ak sa to stane viackrat, stratia doveru v server, pripadne celkom o takyto druh sluzieb.

Pomocou botnet je jednoduché prikazat’ desiatkam tisickam zombie, aby sa snazili prihlasit’ (je jedno, Ze
nevedia hesla, hlavne nech server zamestnajii) na www.DakaBanka.xy. To je DDoS. A nech to robia nejaki dobu v
kuse. Klienti si nervozni, ale banka za to nemoéze. Za utokom moze byt konkurencia, vydieranie alebo pokus nastr¢it’
za nedostupny server iny, pre uto¢nikov ,,vhodnejsi*.
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zrejme rozne skupiny vyuzili. Pripad mal na Internete obrovsky ohlas a skoncil tak, ze spolo¢-
nost musela vydat’ program, ktory rootkit odstranil®®,

Na Internete su pontikané na predaj rootkity pre kazdy operaény systém, napriklad aj
s moznostou priplatit’ si, za garanciu ich nedetekovatelnosti, pripadne za ich aktualizaciu.
Existuju aj open source rootkity, napriklad rootkit FU,

1.1.7. Backdoor —zadné dvierka

Backdoor je program umoziiujuci vzdialeny pristup na poéita¢. Tento druh programov
sa administratormi normalne pouziva na vzdialenu spravu pocitaca. Problém nastava, ked’ je
nainstalovany a vyuzivany bez vedomia majitel'a pocitaca.

Backdoor zvy¢ajne instaluju trojske kone alebo Cervy.

1.1.8. Adware

Adware je softvér, ktory pri surfovani po Internete automaticky zobrazuje reklamu.
Reklama sa meni v zavislosti 0d stranok, na ktorych sa pouZivatel’ nachadza. Adware je ¢asto
sucast'ou programov dostupnych zadarmo na Internete ale podmienkou ich bezplatného pouzi-
vania je prave pritomnost’ reklamy. Asi najzndmej$im prikladom je pouzitie novSich verzii
prehravaca BSplayer.

Problém nastava v pripade, ked’ pouzivatel’ pri instalovani odklika vsetko ¢o sa da
a zvycajne takto nevedomky stihlasi aj s nainstalovanim adware.

1.1.9. Spyware

Spyware je program, ktory zbiera informacie bez vedomia pouzivatela. Napriklad
0 navstivenych strankach, o nain3talovanych programoch, heslach!® ¢&i inych aktivitich a po-
tom ich posiela cez Internet. Podl'a roznych Statistik je spyware napadnutych az 70%-90%
pocitacov. Toto mnozstvo je docielené tym, Ze na seba nijako neupozorfiuji, nerozmnozuju sa
a priamo neskodia.

18 http://www.cio.com/article/21347
4 http://www.rootkit.com/project.php?id=12

15 Je mozné zistit’ hesla, ktoré st ulozené v pogitadi. Napriklad hesl4 ulozené postovym klientom alebo in-
ternetovym prehliadacom, pre pohodlnejsi pristup na postovy alebo iny server. Spyware moze sledovanim klavesnice
zistit’ aj hesld, ktoré nie su nikde uloZené a pouzivatel ich zadéva pri vstupe na nejaky server. Specializovany program,
ktory sa venuje takémuto zachytavaniu znakov z klavesnice sa nazyva keylogger. Existuje aj hardvérova podoba
keyloggeru. Vyzera priblizne ako USB kI'i¢ s konektorom na dvoch stranach. Do jedného konca sa napoji kabel
klavesnice a takto predizeny kabel sa normalne pripoji k pogitadu. Vietko, Go prechadza kablom sa zaznamenéva a po
Case staci prist’ vybrat' alebo vymenit’ keylogger a doma si pozriet’, ¢o vSetko pouzivatel' napisal. S keyloggermi
stivisia aj programy nazyvané screen recorder (tiez nazyvané screenlogger), ktoré zaznamenavaji obrazky obrazovky.
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NajcastejSia cesta spyware do pocitaca zacina na serveroch s crackmi, sériovymi ¢is-
lami, porno serveroch alebo serveroch umoziiujucich nelegalne st'ahovanie hier ¢i hudby. Sta-
vaju sa aj pripady hacknutia seridznych serverov a ich naslednej upravy napriklad tak, aby
vyuzivali chyby prehliadacov, a tak umoznili pristup spyware (vo vSeobecnosti l'ubovol'nému
malware) do poéitaca.

Ziskané informacie sa daju vyuzit’ pri podvodoch cestou odcudzenia identity — niekto
uskutoéni obchod/podvod vo vasom mene. Daju sa vyuzit' aj priamo proti Vam, pomocou
niektorej z technik nesoftvérovych ttokov popisanych v kapitole 1.2.

1.1.10. Dialer

Dialer je program, ktory presmeruje telefonické pripojenie, prostrednictvom ktorého
sa uzivatel’ pripaja na Internet, na iné (drahsie) ¢islo. Tieto programy sa vyuzivaji aj legalne
pri plateni za niektoré internetové sluzby. Problém nastava, ked sa tak stane bez vedomia
pouzivatel'a. Pouzivatel' napadnutého pocitaca potom napriklad surfuje po Internete namiesto
cca 20 koran za hodinu, za 100 korin za minatu.

Vyskyt tohto malware Vv sicasnosti je na ustupe, pretoze vyuziva klasické vytacané
pripojenie na Internet, vratane ISDN. V pripade, Ze sa na Internet pripajate pomocou DSL, toto
nebezpecenstvo Vam nehrozi.

1.1.11. Browser hijacking

Program spdsobujuci Browser hijacking — unos prehliada¢a ma asi najviditel'nejsie
a najotravnejsie prejavy zo vSetkych malware. Da sa povedat’, Ze je to jediny malware, ktorého
prejavy pouzivatelia vidia a vnimaju ako utok (S vynimkou adware ale ten nebyva taky agre-
sivny).

Je to malware modifikujuci spravanie sa internetového prehliadaca. Medzi najéastej-
Sie prejavy patri zmena domovskej stranky (a pre bezného pouzivatel'a nemoznost’ jej obnove-
nia), zmena vyhl'adavaca, presmerovavanie odkazov a tiez dalSie aktivity patriace do kategorie
adware aspyware. Niekedy zobrazuje reklamu oznamujiucu pouzivatelovi ,,prekvapujucu‘
novinku — Zze ma napadnuty pocita¢. A samozrejme ponika predaj programu na odstranenie
infekcie.

Do pocitaca sa dostane najcastejSie snahou pouzivatel'a (ako inac) nainstalovat’ nejaky
program, z neznameho zdroja, ktory zadarmo sl'ubuje neskutocne dobré sluzby. Je ale mozné,
ze k nainstalovaniu doslo vd’aka bezpecnostnej chybe prehliadaca alebo nizkej Grovne zabez-
pecenia.

Tieto programy sa vyznacuju aj tym, ze napriek ich viditelnym prejavom ich niekedy
nedokaze odinstalovat’ ani bezny IT odbornik. Ich spustenie pri Starte pocitaca je totiz zabez-
pecené mnohymi spésobmi a prehliadnutie a neodstranenie ¢o len jedného z nich, privedie
situaciu do povodného stavu. V pamiti su Casto viaceré kopie jedného malware alebo viacero
roznych malware, ktoré sa vzajomne podporuju a ked’ odstranite jeden z ich, ostatné ho auto-
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maticky opét’ spustia. Prave tato ustavicna kontrola, ¢i im niekto nezlikvidoval kolegu, je do-
vodom, preco su takto postihnuté pocitace pomalé — na ni¢ iné ako na kontrolu neostava cas.

1.2. Nesoftvérové internetové hrozby

Niekedy sa snazia ato¢nici presved¢it’ pouzivatela, aby si stiahol a nainstaloval ich
softvér dovodom, ze bez neho sa stranka nezobrazi spravne. Tento jav Sa najcastejsie vyskytu-
je pri serveroch s pornografickym obsahom. Video sa neprehra’®, ak sa nenainstaluje ,.kodek*.
Vynttenie stiahnutia a nainstalovania je v pripade odmietnutia podporené mnozstvom chybo-
vych hlaseni a opdtovnym zobrazovanim vyzvy pre instalaciu.

Niektoré web servery pouzivaju pri komunikacii zabezpeceny protokol (https), ¢im sa
snazia vyvolat’ dojem bezpecia a seridznosti. Protokol je bezpecny ale iba z hl'adiska toho, Ze
komunikacia medzi prehliadacom a serverom je Sifrovana a tretia strana, ktora by na Internete
zachytavala tato komunikaciu, nema prakticky $ancu ju rozsifrovat’. Tento protokol ale nijako
nevypoveda o seridznosti alebo neseridznosti servera na druhej strane komunika¢ného kanala.

S tym stvisi aj odvolavanie sa na certifika¢nu autoritu, ktora jednoznacne potvrdi, ze
naozaj ide o server XY. Tento spdsob pouzivaju (mali by pouzivat) banky pri komunikacii
s klientom. Certifika¢na autorita potvrdzuje, Ze server naozaj je tym serverom, za ktory sa
vydava. Nepotvrdzuje ale kladné umysly servera.

LCudia vedia, Ze ak sa chcu dostat’ na stranku svojej banky alebo web mailu, musia
preukazat’ (prihlasovacim menom a heslom), Ze s opravneni. Drvivi vdésinu ani nenapadne,
7e by stranka banky alebo iné servery mali tiez preukazat, Ze si naozaj weby tychto institicii.
Weby to aj Casto robia ale pouZivatelia to nekontroluju, atak si nevs§imnu, ked web banky
svoju identitu nepotvrdi. V kapitolach o phishingu a pharmingu je uvedené, ze tato neznalost’
je naozaj zneuzitel'na a aj sa zneuziva. Va¢§ina uvedenych technik vyuZziva metody zname ako
socialne inZinierstvo, ktoré je popisané v nasledujucej Casti.

1.2.1. Socialne inZinierstvo

Socialne inzinierstvo je spdsob ziskavania penazi alebo dovernych informécii pomo-
cou manipulacie potencialnej obete. Tato metdda sa da vyuzit' prakticky vSade: osobny, e-
mailovy, telefonicky kontakt, beznou posStou alebo pomocou web stranky. Zneuziva sa pritom
doverdivost’ udi vydavanim sa za zname a existujuce 0S0by, spolo¢nosti ¢i institucie. Jeden zo
zakladnych pilierov socialneho inzinierstva je poskytovat’ potencialnej obeti informacie, ktoré
by rada pocula:

(Osobny kontakt) Mild pani, sme naozaj neskutocne stastni, Ze sme to my, ktori Vam
prindasame tuto radostnu spravu.

6 Do kelu, zasa pocut’ iba zvuk.*
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VYHRALI STE

Vyhrali ste 10 000 000, dobre pocujete DESAT MILIONOV SLOVENSKYCH KO-
RUN!! Fotka Vasich vnicikov obsadila prvé miesto v sitazi, ktorii organizovala nasa firma
,,Deti a hracky . Mate uz premyslené, co s takym majetkom urobite? Urcite pojde velka cast
vaucikom, vsak? Tu, na tejto fotke vyzeraju roztomilo a velmi inteligentne.

Co00? Majii len dva roky a uz vedia zapniit DVD prehrdvac, ktorého sa Vy bojite?
No jasné, kupite im pocitac. Kazdému jeden — ten najlepsi. To viete — nova generdcia. No a na
aky ucet Vam poslat peniaze?

Pride Vam tam 8,1 miliéna, viete §tat si zdani vietko. Ano, je to hrozné, aspoit do-
chodcov by mohol usetrit. Je tu ale jedna mozZnost’ ako sa tomu vyhnut — nastastie sa daju
niektoré zakony vyuzit aj v prospech obycajnych ludi. Pred samotnym vkladom je vyhodné
zaplatit spravny poplatok 9 500 a vyhra bude vedend ako dar a ten sa (ako mozno viete) ne-
zdanuje.

Usetrite MILION OSEMSTODEVATDESIATTISIC PATSTO KORUN.

Ale aby sme stihli vybavit formality u notara, pred tym ako pridu na ucet peniaze, tak
Jje nutné zaplatit' to hned. Samozrejme, vybavime to za Vas. No nemdme Vam ale vydat —
Aaach, tak dakujeme, pripijeme si na Vase zdravie a samozrejme aj na vnucikov.

Maly test:
1. Koho mate radsej, toho kto Vas chvali alebo toho, kto Vam nadava?
2. Ste stastnejsi, ked’ mozete ziskat’ peniaze?
3. Komu skér uverite, tomu koho mate radi, ¢i niekomu, koho radi nemate?
4. Komu date svoje peniaze? Jasné, Ze tomu, komu verite.

Ak to zjednodusime, date peniaze (alebo aspon informacie) tomu, kto Vas chvali a s
Vami suhlasi a prisl'ubi Vam zisk.

Metddy socialneho inzinierstva pouzivaju odpradavna aj rozliéni ,,vestci® a , lieCite-
lia®, ktori Vam vyvestia a vyliecia ¢okol'vek chcete (ak im o tom poviete). V nasledujiicich
kapitolach Phishing, Scam, Pump and dump a Hoax je socialne inzinierstvo ukazané na real-
nych prikladoch.

1.2.2. Phishing

Slovo phishing pochadza z anglického slova fishing (rybar¢enie). Rybou — ulovkom
su peniaze alebo doverné informacie, najcastejSie ¢isla bankovych uctov aj heslami, ziskané
pomocou podvodného emailu. Podvodny e-mail slizi ako hacik, na ktory sa nachytaji neska-
seni alebo neopatrni pouzivatelia.

Scenar pri phishingovych emailoch je nasledujuci:
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Vazeny klient,

Na Vasom ucte sme zaregistrovali Ziadost, o vyplatenie sumy 11 286,50 Sk na ucet ve-
deny na Bahamskych ostrovoch, ktoru ste potvrdili pred hodinou z Buenos Aires. KedzZe sa
domnievame, Ze moze ist o podvod, tak Vas vo VaSom vlastnom zaujme Ziadame, aby ste sa
kliknutim na nizsie uvedeny odkaz, prihlasili do svojej banky a pripadne uvedenu transakciu
zrusili.

V pripade, Ze transakciu nezrusite do zajtra rana 6:00 hod, budeme predpokladat, ze
transakcia je platna a peniaze budii odoslané.

V pripade, Ze je transakcia platnd, povazujte tento email za bezpredmetny.

V prvom rade je treba prijemcu emailu vystrasit’, dostat’ do tiesne — l'udia v strese ne-
konaji uplne racionalne. V tomto pripade sa boja, ze pridu o svoje peniaze. E-mail vyzera
logicky: Banka ma podozrenie a preto je opatrna. Aké je to pekné od nej.

Inou formou je zaslanie vyherného kodu, ktory je mozny pouzit’ pre nadkup na Interne-
te s obrovskou zl'avou. Samozrejme, akcia ako na truc, za chvil'u vyprsi. Preto sa treba rychlo
prihlasit’ a nakupovat. Ziskuchtivost' plati na I'udi rovnako ako strach v predchadzajicom
pripade (koniec koncov, v oboch pripadoch ide o peniaze).

Hacik je uz hodeny a treba iba cakat’, kolko I'udi klikne na odkaz. Odkaz sa Casto po-
dobé na internetbanking banky, napriklad namiesto paypal.com je paypal.com (v druhom
pripade je namiesto malého pismena L ¢islica jeden). Inou moznostou je vytvorenie adresy
posunutim domény druhej urovne do tretej Grovne, napriklad namiesto www.VasaBanka.sk,
pontknut www.VasaBanka.internetbanking.com. Na falo$nej adrese je samozrejme verna
képia webu pravej banky. Alebo sa naozaj otvori prava stranka ale pre zadanie hesla sa otvori
iné (pop-up, vyskakovacie) okno z falosnej banky.

To, 7e sa pouziva grid karta, nie je pre podvodnikov skoro Ziaden problém. Udaje,
ktoré zadava pouzivatel’ pri prihlasovani na webe falo$nej banky sa automaticky preposlu do
pravej banky. Prava banka posle ziadost o grid tej falo$nej — lebo s iou komunikuje. Falo$na
banka posunie ziadost’ o verifikiciu pouzivatel'ovi a jeho odpoved posunie pravej banke®’.

Tvorca phishingu vécsinou nevie, aki ma adresat banku ale to neznamena, Ze sa ne-
moze trafit’. Firma Symantec zaregistrovala v prvom polroku 2007 az 196 860 roznych phis-
hingovych sprav, za predchadzajici polrok ich bolo ,,iba“ 166 248. To znamena v priemere
vySe tisic novych typov sprav denne. Z nich 72% bolo zameranych na ziskanie informacii z
finan¢ného sektora.

17 Popisana metdda sa vold Man-in-the-middle attack — titok muza v strede, ¢o celkom vystihuje fungovanie
tejto metody.
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V rovnakom obdobi produkty spolo¢nosti Symantec zablokovali 12,5 miliéna phis-
hingovych sprav denne.

Obete phishingu alebo pharmingu (ktory je popisany v nasledujucej kapitole) mozno
rozdelit’ do dvoch skupin. V prvej skupine st to pouZivatelia, ktori takymto spésobom prezra-
dili nejaké informacie a pripadne prisli o peniaze (tie im mézu byt’ v mnohych pripadoch ban-
kou vratené — z dovodu neznizovania dovery v on-line sluzby). V druhej skupine su to instita-
cie, ktorych meno bolo zneuzité. Aj ked’ st v tom Casto doty¢né organizacie nevinne, dovera
Vv ich sluzby rychlo klesa a straty zo zmarenych obchodov a néklady na reklamu na obnovenie
dovery presahuju straty ich klientov.

Podl'a prieskumu spolo¢nosti Gartner, Inc., zaoberajiicou sa prieskumom a analyzou
IT priemyslu, pri§li americké banky a vydavatelia kariet v roku 2003 o 1,2 miliardy dolarov.
Nepriame straty su omnoho vysSie (odhaduje sa dvojnasobok priamych strat) — hlavne
v dosledku straty dovery v on-line sluzby.

Na Slovensku a v Cesku nie je phishing zatial’ prili§ rozsireny. Dovodom je hlavne
pomerne maly trh — v porovnani s lukrativnejsimi oblastami, hlavne USA. Dal$im dévodom je
jazykova bariéra. Ale napriek tomu sa uz par pokusov vyskytlo.

Nejde ale len o to ziskat’ pomocou phishingu peniaze priamo, banky sa stavaja tvr-
dym orieskom. Coraz &astejsie sa cielom titokov stavaju institiicie, kde mozno ziskat’ doverné
informdcie (Cisla Gétov, Social Security Numbers - u nas rodné &isla, ¢isla kreditnych kariet
a pod.), ktoré mozno spenazit’ alebo pouzit’ pri inych podvodoch.

Dolezitym bodom V obrane pred phishingom je ostrazitost’. Okrem toho je dolezité
neklikat’ na odkazy a v takychto pripadoch (alebo radsSej vzdy) napisat’ adresu banky, pripadne
inej inStiticie do internetového prehliadaca vlastnoru¢ne. Neprijemné je ked sa hackerom
podari hacknat’ stranku institicie (nemusia sa dostat’ do systému s heslami alebo kontami)
a iba zbierat’ konta a hesla l'udi, ktori sa chct prihlasit’.

Nova forma, spear phishing, vyuziva informacie o adresatovi (ziskané napriklad po-
mocou spyware) a je teda presnejsie zamerana — je cielena. To, Ze obsahuje doverné informa-
cie, moze zaroven vzbudit’ v obeti dojem, Ze ich naozaj posiela spolo¢nost, ktora je uvedena
ako odosielatel’, a tak je vdcsia Sanca, Ze sa da nachytat’.

1.2.3. Pharming

Slabinou phishingu je nutnost’ uvadzat’ falo$nti adresu. Snom kazdého phishera je,
aby mohol uvadzat’ pravu adresu a pritom aby sa pouZzivatel' dostal na jeho neprava stranku.
To umoznuje pharming.

Pre pochopenie pharmingu je nutné vediet’ ako funguje DNS (Domain Name System).
Nastastie je vcelku jednoduché. Kazdy pocita¢ (uzol, zariadenie), ktory chce komunikovat



17

v Internete musi mat’ IP adresu. IP adresa je $tvorbytové &islo'®, pricom si jednotlivé byty
oddelené bodkou. Napriklad IP adresa 158.193.180.1 je adresou servera Fakulty PEDaS, Zilin-
skej univerzity. Pamaétat’ si ale takéto ¢isla je pre cloveka nepohodIné, preto maji niektoré uzly
(najcastejsie web servery) priradeny slovny (doménovy) nazov'®. Napriklad fpedas.uniza.sk je
slovny ekvivalent ¢iselnej adresy uvedenej o tri riadky vysSie.

Ked’ napiSeme do internetového prehliadaca fpedas.uniza.sk, tak sa prehliadac pokusi
zistit', akd IP adresa je priradena k tejto slovnej adrese. Ak IP adresu zisti, tak s uzlom na tejto
adrese zacne komunikovat’ a zobrazi nam vysledok — v tomto pripade webové stranky. Ak sa
prehliadadu IP adresu nepodari zistit', vypiSe hlasenie, Zze stranku nemoze najst’ (stane sa to
napriklad aj vtedy, ak pri pisani adresy urobite preklep) a samozrejme Zelanu stranku nezobra-
zi. Z toho je vidiet,, Ze je vel'mi dolezité umoznit’ prehliadacu zistit' zodpovedajtcu IP adresu.

Staraju sa o to DNS servery, ktoré eviduju dvojice: IP adresa - doménova adresa. Ak
prehliadaé nepozna IP adresu, opyta sa DNS servera. Ten mu, ak vie, odpovie, ak nevie, tak sa
(DNS server) opyta d’alsieho DNS servera. A tak to ide d’alej, az kym niektory DNS server
neodpovie.

DNS servery si mézu medzi sebou vymienat informacie o svojich zdznamoch
a pripadne si ich jeden podla druhého upravuju. Toto vyuZivaji hackeri a niekedy sa dokazu
dostat’ do DNS servera, ktory je slabo zabezpeceny alebo obsahuje chybu. Upravia napriklad
zaznamy bank tak, ze slovné adresy ukazuju na weby falo$nych bank.

V takomto pripade a Vv pripade, ze web banky/institucie nema vyssiu formu zabezpe-
¢enia pred neopravnenym pristupom (iba heslom a pripadne grid kartou) nema ¢lovek praktic-
ky ziadnu Sancu. Dobrou ochranou je potvrdenie platby inou cestou ako cez Internet, napriklad
kontrolnou SMS z banky. Nie je to prehnana ani vynimo¢na ochrana, napriklad aj pri autach
sa tiez chranime viacnasobne, okrem zamknutia dveri navySe alarmom, zamknutim volantu ¢i
imobilizérom.

Tak ako pouzivatel' preukazuje svoju opravnenost pre vstup heslom (a pripadne
d’al$imi mechanizmami) aj banka (alebo ind délezita institiicia) by mala dokazovat, Ze je to
ona. A mala by to preukazat’ pred tym, ako pouzivatel’ zada heslo.

Prehliada¢ si moze, v pripade, Ze s instituciou komunikuje protokolom https, overit’
od takzvanej certifikaénej autority, Ze ide naozaj o web server danej institicie. Ak sa mu we-
bovy server nepodari overit, tak pouzivatela varuje. Je ale mozné, Ze napriek tomu je vSetko

18 1 byte je &islo od 0 do 255.

¥ Druhym doévodom pre doménové nazvy je hierarchické c&lenenie. Napriklad uved'me adresu fpe-
das.uniza.sk. Top level doména sk znamena, ze stranka je registrovana na Slovensku (server moze byt fyzicky aj
V inom $§tate). Doména druhej tirovne uniza reprezentuje celt univerzitu. A doména tretej urovne fpedas je uréena pre
Fakultu PEDaS. Doména tretej uUrovne www v pripade www.uniza.sk je ind ako doména S§tvrtej Urovne
www.fpedas.uniza.sk. Doménu www je mozné niekedy vynechat’, niekedy nie, zalezi od konfiguracie servera.
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v poriadku. Prehliada¢ iba nepozna certifika¢ni autoritu, ktord spravnost’ potvrdzuje. V takom
pripade je mozné certifikacni autoritu pridat’.

Operaéné systémy mozu mat’ podobné zaznamy ako v DNS serveri (samozrejme
v men$om meradle). Maja ich hlavne z dévodu aby sa nemuseli obracat’ na DNS servery pre
Casto navstevované adresy. Napriklad v MS Windows sa v c:\Windows\System32\drivers\etc\
nachadza stbor hosts. Prehliada¢ sa este pred otazkou na DNS server pozrie do tohto stboru ¢i
tu nie je zdznam pre hl'adant adresu.

Obsahom stiboru hosts je najcastejSie iba dvojica 127.0.0.1 a localhost. Pod tymito
adresami sa pozna kazdy pocitac, aj ked’ ma pridelenu inti IP alebo slovnll adresu ale to nas
teraz nezaujima.

- !

notepad.exe is trying to modify a protected file or directory. VW'hat
would you like to do?

J"-":j S| [ ——} [Itil
notepad. exe

—

notepad.exe is @ safe application. i is about to medify the contents
of CAWindows\System3A\drivers\etchvhosts. This usually
happens when vou tre to install or update an application.  you are not
performing any of these operations, you may consider blocking
this request.

- A - EYR.

Qiders

-,

m

" -

(@) allow this request Less Options EI
() Block this request
() Treat this application as Limited Application B

[[] Remember my answer

@ Howe should I answer? [ QK. ] [ Cancel ]

Obr. 1.2. Firewall Comodo zistil pokus o zmenu stiboru hosts

Nazorny priklad ako funguje pharming si moéZete na vlastni zodpovednost’ a na
vlastnej kozi vyskusSat' aj na svojom pocitaci. Ale najskor docitajte tuto kapitolu do konca.
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Zapiste?® (napriklad v Notepade/Pozndmkovom bloku, nie vo Worde!) nakoniec stiboru uve-
deného v predchédzajicom odseku, do nového riadku

158.193.180.1 mojabanka.sk

(medzi adresami je medzera alebo tabulator). Subor uloZte, spust’te internetovy pre-
hliada¢, napiste do neho mojabanka.sk. Ak ste vSetko zvladli, mali by ste sa ocitnut’ na stranke
Fakulty PEDasS.

Ak sa Vam podarilo bez problémov zapisat’ do stiboru hosts, tak Vas pocita¢ nie je
chraneny dostato¢ne. Takto méze pozmenit' subor hosts aj nejaky malware, ktory ked’ uz je
V pocitaci, nema problém zistit’ Vasu banku, zapisat’ suboru hosts vhodnu dvojicu.

V zapise do stiboru hosts by Vam v tom mohol zabranit’ (a to by bolo dobre) niektory
Z bezpecnostnych programov, ktoré pouzivate. V takom pripade sa Vas moze opytat’ na povo-
lenie na zapis. Toto povolenie moze byt jednorazové alebo trvalé (remember my answer).
Dajte si zalezat, aby ste vybrali jednorazové povolenie (a pri obnove suboru opét).

1.2.4. Scam

Som 18 rocna dcéra zvrhnutého nigérijského krala. Po tom, ¢o povstalci mojho otca
brutdlne zavrazdili, podarilo sa mi len tak-tak utiect. O podrobnostiach prevrate sa mozete
docitat na strankach: (vymenované stranky podobné strankam CNN, CIA, EU a pod.).

V sucasnosti sa ukryvam a chcem sa dostat’ do Eurdpy, kde sa chcem dozadovat spra-
vodlivosti. Bohuzial' na to nemdam prostriedky v hotovosti. Otec mi sice zanechal sVoje kontd vo
Svajciarsku, na ktorych je stotrindst miliénov (113 000 000) dolarov. Z miesta v Afrike, kde sa
ukryvam, k nim nemam ale pristup.

Ak mi chcete poméct’ a poslete mi prosim Vas 10 000 doldarov, na zaplatenie miest-
nych prevadzacov a na moju cestu do Eurdpy. Je to jediny sposob ako mi zachranit zivot.

Za tento Slachetny cin Vas odmenim ciastkou rovnajucou sa 20% z fondov, ktoré mi
zanechal mdj nebohy otec. To je dvadsatdva milionov Seststotisic (22 600 000) doldrov.

Tak to je ukdzka scamu, takzvanych nigérijskych listov?, ktory pripravil tisice Pudi
0 peniaze a niektorych aj o Zivot.

Ak ste dusa romanticka, doverciva (skor naivna) alebo ziskuchtiva, tak mate moznost’
vykonat’ $lachetny Cin, ziskat' polovicu (Cast) kralovstva a mozno (ak ste muz) oZenit' sa
S princeznou.

2 Je velmi vhodné si v takychto pripadoch povodny stibor nickam skopirovat, pre pripad, Ze by ste ho ne-
vedeli dat’ do povodného stavu.

2L Scam ale nemusi mat’ ni¢ spolo¢né s Nigériou.
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Tolkokrat Vam o tom rodicia rozpravali pred spanim. O odvédznych a §lachetnych ¢i-
noch, ktoré boli nakoniec odmenené. A teraz mate na dosah moznost’ vykonat’ takyto ¢in prave
VY. To je nieco, €o sa doteraz dialo iba v rozpravkach. Teraz mate tG moznost’ a viete, Ze sa
uz nikdy nezopakuje. (Nie je to podvod?) Tol'’ko penazi. Ubohé dievéa.

Ak dostanete scam a neviete o ¢o ide, ur¢ite Vas napadnii myslienky, nie nepodobné
tym z predchadzajuceho odseku. Na formulaciu takych podvodov sa pouzivaji prvky social-
neho inzinierstva. Aj scam Vas chvali — robi z Vas zachrancu, §lachetného cloveka. A tlito
Slachetnost’ Stedro podporuje dolarmi.

Obete, ktoré peniaze poslali, sa slavy samozrejme nedockali. MoZno publicity. Stali
sa pripady, Ze ked sa doZadovali vratenia penazi ¢i odmeny, boli pozvani do Nigérie (alebo
in¢ho $tatu) dojednat’ podmienky transakcie. Ak tam S§li, boli uneseni kvoli vykupnému
a pripadne zavrazdeni. Mnohi spachali samovrazdu, ked’ prisli o vSetky peniaze alebo sa kvoli
vidine zisku zadlzili. V roku 2003 si iny druh publicity vysluzil podvedeny muz, ktory po tom,
&o sa zadlzil, zastrelil v Prahe nigérijského konzula.

Ak niekto o peniaze prichadza, tak niekto iny ich vécSinou ziskava. Hovori sa, zZe
scam je v Nigérii tretie najziskovejSie odvetvie ekonomiky.

1.2.5. Spam

Spam je nevyziadana, nezelana emailova sprava obchodného razu, nevyziadana re-
klama. Spam neskodi priamo??, $kodi svojim mnoZstvom. Odhady sa roznia ale mnoZstvo
spamu Vv ramci celkovej emailovej komunikacie sa pohybuje sa v rozmedzi 60 az 90 percent.

Spam pontika vSetko, 0 ¢o mozu mat’ F'udia zaujem. NajcastejSie s to lieky, pripravky
na chudnutie, erotické pomdcky, Viagru a pod.

Na rozdiel od reklamy, ktoru dostavame do klasickych postovych schranok, tato re-
klama spamerov skoro ni¢ nestoji. Aj ked’ je posielanie emailov lacnejsie ako klasicka posta,
pri obrovskych mnozstvach spamu (stamiliony denne) sa uz cena méze vySplhat’ vysoko. Preto
byva lacnejsie najat’ si hackera alebo tvorcov malware a spam rozosielat’ z nakazenych pocita-
¢ov beznych pouzivatel'ov Internetu, ktori potom nadavaju, ,,ako ide ten Internet pomaly*.

Spam nie je len neprijemnost. Vyber a mazanie spamu zabera zamestnancom cas.
Problémom je totiz aj to, Ze spam mdze mat’ adresu odosielatel’a sfalSovanu tak, aby vzbudil
vacsiu doveru. Ak dostanete denne pitnast spamov a identifikacia jedného trva dvadsat’ se-
kand, stratite pat’ minat. Méalo? D4 sa to podat’ aj inak, ak je vo firme devitdesiat zamestnan-
cov, jeden nerobi ni¢ iné len vyraduje spam. To stoji zamestnavatela peniaze. Dalsim dosled-
kom, ktory moze nastat’ je, Ze pri mazani kopy spamu sa 'ahko omylom zmaze aj dobry email
a to moze viest’ taktiez k financnej strate.

22\/ malej miere sa vyskytuje aj spam obsahujici malware.
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Spam postihuje hlavne firmy a l'udi, ktori maju svoje emailové adresy vystavené na
webovych strankach. Programy spamerov alebo tych, ¢o im adresy predavaju, prechadzaji po
celom Internete, vyuzivajuc odkazy na strankach, aby prechadzali zo stranky na stranku
a zbieraju emailové adresy. Preto sa mozno stretnit’ s tym, ze Coraz viac l'udi mé emailovu
adresu uvedenu vo forme pochopitel'nej pre cloveka ale nezrozumitelnti pre program. Prikla-
dom takéhoto zapisu je adresa: janka[bodka]pekna[zavina¢]zoznam[bodka]sk. Inou moZnos-
tou je mat’ zobrazenu adresu pomocou obrazka. Text na obrazku je pre ¢loveka bez problémov
Citatel'ny ale pocitace si s nim neporadia.

Moznosti nevyZiadane) posty @

MoZnost |D6veryhodni odosielatelia I Déveryhodni prijemcovia | Blokovani odosielatelia | Medzinéru:udné|

E‘_AI Program Qutlook méZe premiestnit spravy, ktoré su pravdepodobne nevyZiadanou postou, do
@ gpecidlneho priedinka Nevyiiadand posta.

Yyberte pozadovand Uroven ochrany pred nevyziadanou postou:

() Bez automatického filtrovania, Podta od blokovanych odosielatelov sa aj nad'alej premiestiuje
do priecinka MevyzZiadana posta.

() Mizka: presunie zjavne nevyZiadand podtu do priedinka Mevyiiadana podta,

i@ Vysoka: zachyti va&Einu nevyiadanej posty, mdZe viak zachytavat aj riadnu podtu. VyZaduje
Zastu kontrolu priedinka Mevyiiadana posta.

() Iba posta od déveryhodnych subjektov: do priedinka Doruéena poSta sa dorudi iba posta od
osob alebo z domén uvedenych v zozname ddveryhodnych odosielatelov alebo prijemcaov.

[ Matrvalo odstrénit’ pogtu povaovand za nevyiiadand namiesto jej premiestnenia do priedinka
MevyzZiadans posta

Zakazat prepojenia a d'alsie funkcie v sprévach s neopravnenym ziskavanim Udajov {odporica
2a).

Upozorfovat’ na podozrivé ndzvy domén v e-mailovych adresach {odpordca =a).

Pri odosielani e-mailu opediatkovat’ sprévu postovou pediatkou, aby mohli e-mailovi klient
[ahéie rozoznat beiny e-mail od nevyiiadane] posty

ok || zust || Poust

Obr. 1.3. Nastavenie spravania sa MS Outlook pri spame

Na ochranu pred spamom sa na postovych serveroch instaluju antispamové programy,
ktoré sa snazia nepustit’ spam K adresatovi. Aj postovy klienti vyuzivaju pravidla pre identifi-
kovanie spamu. Je tu ale nebezpecenstvo, Ze nespravne oznacia za spam email, ktory so spa-
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mom nema ni¢ spolocné. Preto sa zodpovednost’ prestiva na pouzivatela, ktory si moze vybrat’,
¢i chce email oznaceny ako spam rovno zmazat' (pomerne riskantné) alebo iba presunut’ do
zvlastneho prie¢inka pre nevyziadani postu, kde moézZe naraz zhodnotit’ a pripadne vymazat’
vSetky spamové emaily. Pouzivatel ma (v zavislosti od postového klienta) moznost’ nastavit’
prisnost’ (Groven) posudzovania emailov. Pri vys$Sej irovni ochrany moze CastejSie nastat
situacia, ked’ sa dobry email oznaci za spam. Pri nizSej urovni sa skor medzi dobré emaily
dostane spam.

Spameri sa proti detekcii ich vytvorov samozrejme brania. Ak by rozosielali spamy
iba z jedenej alebo niekol’kych IP adries, bolo by T'ahké pre postové servery blokovat’ vetky
emaily z tychto adries. Aj preto spameri vyuZivaji ,,sluzby* beznych pouzivatel'ov nakazenych
pocitacov.

Na detekciu spamu sa pouZiva aj analyza textu, ktora pomerne spol'ahlivo detekuje ¢i
ide o spam alebo nie. Spameri sa brania tak, Ze text sa v emaile prakticky nevyskytuje a vsetky
informécie st v jednom alebo viacerych obrazkoch. V roku 2007 sa zacal pouZzivat’ spam ob-
sahujuci prilohu vo formate PDF.

Spamer by rad vedel (mal istotu), Ze adresa, na ktor posicla email je Ziva, Zze na fiu
neposiela spam zbytoéne. Overit’ sa to da pri zlom nastaveni postového klienta alebo pri ne-
skusenom pouzivatelovi celkom l'ahko. Véc¢Sina postovych klientov umoziuje prijimat’ postu
vo formate html — ako web stranku a véac¢Sina je aj tak nastavena. V kdde spamu sa potom na-
chadza odkaz na obrazok, napriklad www.spamerking.com/images/deffa34.jpg. Ak chce pos-
tovy klient zobrazit’ pouzivatel'ovi obrazok, musi si tento obrazok vypytat’ od servera. A server
si to zaznamena.

Pointa je v tom, ze kazdy prijemca ma iny nidzov obrazku (na serveri to je stale jeden
a ten isty obrazok) a podl'a toho spamer vie, Ze spam dorazil na miesto uréenia a Ze sa zobrazil
v postovom klientovi®. Aj V pripade, Ze sa zobrazuje e-mail ako oby¢ajny text alebo je auto-
matické st'ahovanie alebo zobrazovanie obrazkov uloZenych na serveroch zakazané, pouziva-
tel’ niekedy neodola a klikne na odkaz. Vysledok je rovnaky.

Otazkou, ktortl si mnohi kladu je ¢i sa spam vyplati. Odhaduje sa, ze na spam reaguje
jeden z dvoch milionov adresatov. Tomu sa teda povie mala Gspe$nost’. Ale pri miliardach
spamov denne je to odozva, ktora svojim mnozstvom d’aleko predstihuje ostatné formy rekla-
my. Hranica rentability je vraj niekde pri jednom z dvadsiatich miliéonov.

Variantom na spam je spim. Je to analdgia spamu vo svete IM (Instant Messaging).

2 Ak je obrazok posielany priamo v texte alebo ako priloha — prezradenie o funké&nosti adresy samozrejme
nehrozi a obrazok sa moze bez problémov zobrazit'.
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1.2.6. Pump and Dump

Pump and Dump je postup ako vystrihnuty z uéebnice ekonomiky. Zjednoduseny
scenar vyzera nasledujuco:

Podvodnici sa zameraji na nejaké, extrémne lacné akcie, s ktorymi sa prakticky ne-
obchoduje. Pri nich sa da niekolkymi obchodmi cena zvysit. Potom pride na rad spam S0
super ponukou: ,,Kupujte akcie spolo¢nosti XY. Planuje uzavriet’ vyhodné obchody s firmou
YX. Néakup akcii sa oplati! Budu rast'!* Nasleduje nakup vyhliadnutych akcii za povodnu —
nizku cenu. Ceny tychto akcii vzrastu. Ludia si precitaju e-mail, pozri vyvoj na burze a vidia —
naozaj ceny akcie idu hore. A mnohi podlPahnu vidine zisku a kupuju akcie za cenu vyssiu
ako bola pred par diiami a aké opét’ bude o par nasledujicich dni.

Organizatori tejto akcie nakupili akcie lacno a predali ich, ked’ boli drahé. Technicky
sa da povedat’, Ze ti ostatni jednoducho iba zle investovali.

Vyhodou oproti beznému spamu (z pohl'adu spamerov) je aj skutoc¢nost’, Ze pri tejto
technike netreba uvadzat’ adresu pre objednanie tovaru — obchod prebieha cez makléra na
burze. A tak sa spojitost’ so spamerom dokazuje vyrazne t'azSie ako pri klasickom spame.

1.2.7. Hoax — poplasna sprava

Hoax je e-mail, ktory na svoje §irenie vyuziva doveréivost’ Pudi. Siri sa vyhradne l'ud-
skym pri¢inenim a preto jedinym spdsobom, ako sa pred takouto spravou da branit), je opatr-
nost’ a osveta. Hoax je mozno spoznat’ na zaklade troch skuto€nosti:

e ViESinou sa odvolava na doveryhodni osobu alebo firmu (,,Bill Gates daru-
je*, ,,Microsoft varuje", ,,FBI oznamila").

e Varuje“ pred nejakym (Casto absurdnym) nebezpecenstvom, dovolava sa
stcitu s obet'ou alebo obetami nest’astia alebo katastrofy alebo sPubuje za
kazdy preposlany e-mail nejakt ¢iastku na nejakt nadaciu.

e Vyzyva na okamzité preposlanie d’al$im 'ud’om.

Nasledujuci hoax sa $iril Slovenskom v Case pisania tejto knihy (presné znenie):

Prezidium Policajného zboru odbor dokladov a evidencii por. Ing. - - tel:

Varovanie od firmy [ !

Prosim, poslite tuto spravu kazdému, kto ma pristup k internetu. Mozete dostat’ na prvy pohlad
neskodny e-mail s prezentdaciou v Power Pointe pod ndzvom "Life is beautiful” ("Zivot je krds-
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ny"). Pokial ju obdrzite, za Ziadnu cenu prezenticiu NEOTVARAJTE a okamzite ju vymazte.
Pokial ju otvorite, na vasej obrazovke sa ukdze sprava: "It is too late now, your life is no lon-
ger beautiful." ("Uz je prili§ neskoro, teraz vas Zivot uz nie je krasny"). Nasledne STRA-
TITE VSETKO vo vasom PC «a osoba, ktord vam toto zaslala, ziska pristup k vasmu menu,
emailu a heslu. Toto je novy virus, ktory vstupil do obehu v sobotu poobede. AOL uz potvrdil,
Ze je to vazne a Ze antivirové programy nie su schopné tento virus znicit. Virus bol vyrobeny
hackerom, ktory si hovori "life owner".

Prosim, poslite tuto spravu vsetkym vasim priatelom a poZiadajte ich, aby ju co najrychlejsie
poslali dalej.

Okrem toho, ze takéto emaily obt'azuju, je aj celkom prozaicky dévod, preco ich ig-
norovat. Ak email pride desiatim 'ud’om a ti ho preposla d’alsim desiatim a to sa eSte patkrat
zopakuje, tak je to vySe miliona e-mailov. To je dost’ vel'a na taka hlipost. Ako by spamu
nebolo dost’.

Niektori autori uvadzaju, ze takymto spdsobom zbieraju spameri e-mailové adresy.
To zrejme nebude celkom pravda. Aj ked’ sa pri preposlani e-mailu adresy zachovavaju,
V nasom pripade je to iba 60 adries v kazdom z e-mailov v poslednej vine (kazdy prida desat’
adries). To je vel'mi malo pre spamera, ktory rozosiela miliény e-mailov. Otazne je aj to, ako
by sa spamer k tym e-mailom s adresami dostal.

Asi najlepsou reakciou ako sa zachovat’, ked” dostanete hoax, je odpovedat’ tomu, od
koho ste ho dostali, Ze sa stal obet'ou poplasnej spravy — hoaxu. A Ze si o tom, ¢o to hoax je
moze precitat’ na celkom dobrom serveri hoax.cz.

1.3. Preco existuje malware

Kedysi bolo oblibenou témou rozoberat’ preco a kto tvori virusy. NajcastejSou odpo-
ved’ou bolo: niekto si chce dokazat’, ze to dokaze; niekto sa chce pomstit’; pripadne absurdné
alebo paranoidné tvrdenie, Zze samotné antivirusové spolocnosti, aby mali dévod existovat’ a
podobne. Peniaze sa pred nejakymi desiatimi rokmi neuvadzali.

Dnes by odpoved’ jednou vetou znela: Malware existuje hlavne preto, Ze prinasa zisk.

Podl'a analyzy Sources of Emerging Cybersecurity Threats, ktora v roku 2006 pre
vlddu USA vypracovala vladna agentiira GAO? vyplyva, Ze malware alebo podvodné praktiky
vyuzivaji:

e  Teroristi, ktori mézu vyuzivat phishing, scam, spyware alebo iny malware
k ziskavaniu prostriedkov alebo citlivych informacii.

24 http://www.gao.gov/new.items/d06811.pdf
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e Kriminalne gangy. Zvysuje sa pouZitie pocitatovych prienikov organizova-
nymi krimindlnymi skupinami s cielom obohatenia sa alebo odcudzenia
identity.

e Zahrani¢né spravodajské sluzby, ktoré pouzivaji niektoré nastroje typu
malware na zhromazd’ovanie informAcii alebo priamo na $pionazne aktivity.

e  Hackeri sa niekedy vlamu do pocitacovych systémov len pre vzrusenie alebo
uznanie v hackerskej komunite. Aj ked’ si naburanie sa do vzdialenych sys-
témov vyzaduje pomerne vela skiisenosti a poc¢itacovych vedomosti, hackeri
si teraz m6zu stiahnut’ z Internetu utoéné nastroje a tie spustit’ proti ich obeti.
Tak ako sa stavaju tieto nastroje sofistikovanejsie je ich pouzitie oraz l'ah-
Sie.

e  Vnutorni zamestnanci. Nespokojni zamestnanci mozu byt primarnym zdro-
jom pocitacovej kriminality — nemusia mat’ vel’ké pocita¢ové znalosti, preto-
ze ich znalost’ cielového systému im umoziuje ziskat pristup do tej Casti
systému, kde mozu data znicit’ alebo ukradntit. Do tejto skupiny patria aj
zamestnanci outsourcingovych spolo¢nosti. Zamestnanci, ktori iba nahodou
umoznia vstup malware do systému (napriklad svojou neodbornost’ou) patria
do tejto skupiny tiez.

e Operatori botnet, si to hackeri ale namiesto pre sutazenie alebo uznanie,
ovladnu mnozstvo systémov s cielom koordinovane uto¢it’ a distribuovat’
malware, spam, scam a phishing. Sluzby tychto sieti su ¢asto na predaj na
¢iernych trhoch.

e  Phisheri su jednotlivci alebo malé skupiny snaziace sa ziskat' informacie ve-
duce k peniazom.

e Spameri st jednotlivci alebo organizacie distribuujuce nevyziadany e-mail
so skrytou alebo falo$nou informéciou so zdmerom predat’ produkty a tiez
distribuovat’ spyware alebo malware.

Podla spolo¢nosti Kaspersky?® sa delia tvorcovia malware na dve skupiny kyber-
vandalov a ozajstnych programatorov. Kazda zo skupin sa deli na dve podskupiny.

Kyber-vandali, prva troven — v minulosti va¢§inu malware vytvorili mladi progra-
matori, deti, ¢o sa ledva naucili programovat’ a chceli si otestovat’ svoje schopnosti. Vac§ina

% http://www.viruslist.com/en/viruses/encyclopedia?chapter=153280553
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ich vytvorov sa na$tastie nerozsirila, zanikla spolu s datami na preformatovanych diskoch.
Malware nebol pisany s nejakym konkrétnym ciel'om, iba si chceli dokazat’, Ze to zvladnu.

Kyber-vandali, druha troven (script kiddies) — podobne ako prva troveni nemaja
vel'ké schopnosti pisat’ malware ale vyuzitim internetu sa napriklad dostant k hotovym na-
strojom alebo k zdrojovym kodom malware, ktory upravia a pust'aji do sveta, najéastejsie so
zdmerom nicit’.

Skupina profesionalnych tvorcov malware — Vytvaraju malware pre podsvetie. Su
to ti, z predchadzajucich skupin, ktorych neopustilo nadSenie pre tvorbu malware a tto tvorbu
zvladaji excelentne. Pouzivaju inovativne postupy, skumaju softvérové zranitelnosti
a pouzivaju socialne inzinierstvo originalnymi sposobmi, aby ich programy nielen prezili ale
sa aj ¢o najviac rozsirili.

Vyskumnici - Tito autori maju rovnako ako predchadzajica skupina zalubu v tvorbe
malware a st rovnako schopni, ale na rozdiel od nej sa nevydali temnou cestou. Su to obyc¢ajne
oni, ktori ndjdu bezpecnostné chyby. Tiez hl'adaju nové postupy ako vytvorit’, ¢o najlepsi,
nedetekovatel'ny a najSkodlivej$i malware.

Ked sa im to podari, napriklad vytvoria virus, ktory nechyta Ziadny antivirus posla
vzorku spolo¢nostiam, ktoré vyrabaji antivirusové programy. Tie novy virus preskumaji,
upravia svoj produkt (antivirusovy program), tak aby tento virus (a pripadne aj jemu podobné¢)
detekoval a novy virus zaloZia ,,do Suplika“. V Supliku je taka virusova ZOO a virusy v nej sa
aj podla toho volaju ZOO virusy. Drviva vaésina existujucich virusov sa nikdy neocitla na
pocitacovej slobode.

Ak najdu novy postup ako sa dostat’ do pocitac¢a (najdu chybu v opera¢nom systéme
alebo nejakej aplikacii), ¢asto publikuju takzvany proof of concept (dokaz, ze to ide, Ze mys-
lienka, postup je spravny). Tym upozornia a dokdzu, zZe operacny systém alebo aplikacia je
zraniteI'na a nemozno ho alebo ju pouzivat nejakym spdsobom. To ale umozni profesional-
nym tvorcom (a nielen im) z proof of concept, vybrat’ to podstatné a vyuzit’ to vo svojich ko-
doch. Problém nastane, ak sa im to podari skor ako spolo¢nost’ vyrabajica zranitelnu aplikaciu
vyda opravu (patch, zaplatu) alebo novll verziu. Aj ked’ sa im to nepodari skor a zaplata je na
uz na svete, vzdy sa najde dost’ pocitaov, ktoré nemaji dant aplikaciu ¢i operaény systém
aktualizovany.

1.4. Ochrana pred malware

Tak ako sa roznia jednotlivé druhy malware, tak sa odliSuja aj programy, ktoré nas
pred nimi chrania. V tejto kapitole je zoznam typov programov, ktoré by nemali chybat
v ziadnom pocitaci.
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1.4.1. Antivirusovy program

Antivirusovy softvér je asi prvy program, ktory by si pouZivatel’ mal nainstalovat’ po
nainstalovani opera¢éného systému. Co sa tyka ochrannych programov, je antivirus najéastejsie
inStalovanym programom. Ale aj tak sa stale ndjde dost’ pocitacov, na ktorych chyba alebo, ¢o
je Castejsie, sa ich majitel’ uspokoji s jeho nainstalovanim ale zabuda na jeho pravidelni aktua-
lizaciu.

Pritom spolo¢nosti vyrabajice antivirusové programy niekedy vydavaju aktualizacie
aj nickol’kokrat denne. Preto nie je Ziadna zbyto¢nost’ nastavit’, aby sa antivirusovy program
aktualizoval, napriklad, kazdi hodinu. PresnejSie povedané, aby sa pokusal aktualizovat’, pre-
toZe to znamena, Ze sa iba obrati na server vyrobcu s otazkou ¢i je nova verzia alebo aktualiza-
cie. Ak nie je ni¢ nové, tak sa ziadna d’alSia ¢innost’ nevykona.

Antivirusovy program poskytuje minimalne dva spdsoby kontroly. Bud’ bezi na poza-
di a dava pozor na vSetky potencialne nebezpecné aktivity inych programov alebo jeho mozné
spustit,, aby skontroloval cely pocita¢ alebo vybrané disky ¢i stibory.

Antivirus by nemal byt spustany len obCas — ked’ sa nam nieo nezda. Mal by sa
spustat’ automaticky so Startom operacného systému a byt aktivny po celu dobu pouZzivania
pocitaca. Tak ma vacsiu moznost’ zachytit’ virus (niektoré antivirusové produkty dokazu dete-
kovat’ aj niektoré iné druhy malware) a takto predist’ infekcii a jej pripadnému zamaskovaniu,
napriklad rootkitom.

V pocita¢i mdéze v jednom momente spravne fungovat’ iba jeden antivirusovy pro-
gram. Co ale neznamena, Ze ich nemozete mat’ nainstalovanych viac. Je ale nutné zabezpegit’,
aby sa pri Starte spustil iba jeden. V pripade pochybnosti (a pri malware nie je Ziadna paranoia
dostatocne velkd) mozno aktivny antivirus vypnut’ a dat’ skontrolovat’ systém druhym. Je to
z doévodu, ze ziadny (antivirusovy) program nie je dokonaly. Niektoré st lepSie pri hl'adani
pomocou vzoriek, iné v proaktivnom skimani suborov (pozri kapitolu 1.1.1).

Pri vybere antivirusového produktu byva okrem detekcie a odstrafiovania virusov
zohl'adiiovanad aj zataz systému (testovanie samozrejme zabera prostriedky pocitaca)
a samozrejme cena.

Porovnania antivirusovych produktov byvaju uverejiiované na Internete a aj
v réznych pocitacovych casopisoch. Existuju spolo¢nosti, venujice sa porovnavaniu antiviru-
sovych produktov.

Najpopulérnejsie antivirusové programy U nas st NOD32, AVG, Symantec, Kasper-

sky. Ich vyuzZite stoji okolo tisic kortin ro¢ne. VSetky existuji v bezplatnej verzii na skusobnt
dobu.



28

1.4.2. Firewall

Firewall (protipoziarna stena, mozno sa stretnit’ aj prekladom ohniva stena) na roz-
diel od antivirusového programu nepozna prili§ vel'a l'udi. Je to ale program, bez ktorého by sa
nemal pocitac na Internet a ani na lokalnu siet’ pripajat’.

Firewall je program, ktory oddeluje programy beziace v pocita¢i od hackerov
a gervov?®, V pocitadi bezi viacero programov, ktoré st schopné a niektoré aj ochotné komuni-
kovat’ s inymi programami po sieti. Tieto programy mozu obsahovat’ zneuzitelni chybu
v dosledku chyby v programe (pozri kapitolu 1.1.3). Alebo m6Zzu mat’ (chybou pouzivatel'a)
nastavenu slabu uroven zabezpecenia. Napriklad pouzivatel nezmenil prednastavené heslo
v aplikécii a preto sa mdze pripojit’ hocikto alebo st po nainstalovani operacného systému
aktivované sietové programy, o ktorych ani pouZivatel netusi, Ze existuju a preto ich ani ne-
vypne.

Firewall kontroluje poziadavky prichadzajice po sieti do pocitaca. Firewall moze
upozoriiovat’ aj na programy Vv pocita¢i pokusajuce sa komunikovat’ cez siet, teda opaénym
smerom. To je velké plus K antivirusovému programu, ktory nemusi zachytit’ infekciu
a nakazeny program sa takto prezradi svojim pokusom komunikovat cez siet’.

V MS Windows XP je zabudovany firewall ale kontroluje iba smer z Internetu do po-
¢itaca. V MS Windows Vista je obojsmerny firewall ale kontrola odchadzajiucej komunikacie
je po nainstalovani vypnuta.

Pouzivanie firewallu nie je na rozdiel od antivirusového programu uplne trividlne. To
je dovodom, ze pouzivatelia, po tom ¢o si ho nainstalovali, ho rad$ej odinstaluji lebo im nejde
nejaka siet'ova hra, komunikaény program a pod. Druha a zrejme horSia moznost’ je, ked’ ho
nastavia zle a ziju vo falo$nej domnienke, Ze su chraneni. V nasledujucej Casti je naértnuty
postup nastavenia firewallu.

Po nainstalovani firewall blokuje (skoro) vSetku komunikaciu. Ak chce nejaky pro-
gram komunikovat’ cez siet’ alebo do pocitaca prichadza nieco zo siete, tak sa firewall opyta
pouzivatela, ¢i ma povolit’ komunikaciu alebo nie. Tu sa schovavaju dva najvicsie ,,problémy*
suvisiace s firewallom. Prvym je, Ze zo zaciatku firewall v jednom kuse ,,otravuje® so ziados-
tami o povolenie alebo zakazanie komunikacie. Druhym je samotna otazka firewallu — ako na
iiu odpovedat’.

Tieto dva faktory st Casto d’alSou pri¢inou (okrem nefunk¢nosti nejakého sietového
programu), ktora rychlo vedie k odinstalovaniu alebo vypnutiu firewallu — s odovodnenim, ze
si ho nainstaluju az vtedy, ked’ sa bude spravat’ slusne ako antivirus.

% Tento druh sa nazyva persondlnym firewallom. Firewall ale moZe chrénit’ celd siet’ pred nepovolenym
pristupom z Internetu alebo pred pristupom nan. Vo vSeobecnosti oddel'uje navzajom od seba dve siete. V takomto
pripade sa nachadza v bode (ako program alebo $pecializovany hardvér), cez ktory prechadza cela komunikécia medzi
tymito sietami.
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Treba sa na to pozriet’ z druhej strany. Antivirusovy program vie, ze ked’ najde virus,
tak ma konat’, ak nendjde, tak nema obtazovat’. Bohuzial’ firewall vi¢Sinou nemdze vediet, Ze
program, ktory komunikuje s niekym po sieti je zly, preto sa pyta. Je na pouzivatelovi, aby
premyslal ¢i ma jeho novy Setri¢ obrazovky dévod komunikovat’ s nejakym serverom na In-
ternete.

Aj ked’ ma firewall zo zaciatku otazok ako malé dieta, méze sa rovnako ako deti
rychlo ucit. Okrem odpovede povolit/nepovolit’ je mozné vybrat’ si moznost’ povolit’ alebo
nepovolit’ a zapamétat’ si odpoved’. Firewall sa v takom pripade uZ nabuduice nespyta a zariadi
sa podl'a predchadzajucej odpovede. Firewall samozrejme umozni prezriet’ si predchadzajiice
zapamitané odpovede a pripadne ich upravit’ ¢i odstranit’.

Podobne ako antivirus aj firewall méze byt spusteny iba jeden.

Najoblibenejsie firewaly st Comodo, Kerio, ZoneAlarm, ktoré st pre nekomercné
pouzite zadarmo. Comodo je zadarmo Uplne.

1.4.3. Antispyware, antiadware

Aj ked antivirusové programy moézu zachytit’ aj iny malware ako virusy, je mozné
pouzivat’ ako prevenciu proti spyware a adware aj $pecializovany program. Mnohé funguj,
podobne ako antivirusy: na pozadi alebo ich je mozné spustit’ aby skontrolovali cely pocitac.
Podobne ako firewall (ak funguju na pozadi) sem-tam poloZia otazku ¢i povolit’ alebo nepovo-
lit' nejak operaciu. NajCastejsie ide o zapis do registrov alebo do nejakého dolezitého suboru.

Medzi najpopularnejsie patria Ad-aware, SpyBot SD, Boclean. Vsetky tri su bezplat-
né (minimalne pre komeréné pouzitie). MS Windows ma zabudovany Windows Defender.

1.4.4. Aktualizacie

Aktualizacia je proces, pri ktorom sa nahradzujii programy alebo ich ¢asti, ak v nich
bola opravena chyba. V pripade ochrannych programov okrem toho moéze ist’ aj 0 zvysenie ich
ucinnosti.

Aktualizovat’ treba pravidelne, ¢asto a automaticky.

Na Internete stale preziva malware vyuzivajaci chyby, ktoré boli opravené vyrobcom
softvéru pred nieckolkymi rokmi anavySe ho bezpeCnostny softvér dokaze detekovat
a odstranit’. Preziva z dovodu neaktudlnosti systémov a bezpe¢nostnych programov.

Do6vodom neaktualnosti, byva neznalost’ ale ¢asto pouzivanie nelegalnych kopii, ¢o
moéze znemoziovat aktualiziciu. Crack moze popri odblokovani programu aj znemoznit’ jeho
aktualizaciu. Autor cracku uz len ¢aka, kym niekto nenajde bezpe¢nostnti chybu a on ju potom
pohodine vyuzije.
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1.4.5. Ochrana vSeobecne

Nikdy nepouzite pri spame vol'bu unsubscribe (odhlasit’ odber), ktord by mala zasta-
vit’ posielanie spamu. Jedingm désledkom bude potvrdenie, Ze Vasa e-mailova adresa je Ziva
a budete dostavat’ este viac e-mailov. Niektoré servery pri registracii vyzaduju e-mailovl adre-
su. Pre takéto servery si zriadte osobitnll adresu, uréite sa vyhnete mnoZstvu spamu na svojej
beznej adrese.

NevyuZzivajte moznost’ ukladat’ alebo zapamitat’ si prihlasovacie udaje v interneto-
vych prehliadacoch. Moéze ich zistit' nielen spyware ale aj kazdd osoba majica pristup
k danému pogéitaéu. Okrem toho si ich opidtovnym zadavanim trénujete pamét’ a pri pouZiti
iné¢ho pocitaca alebo prehliadaca sa mozete vyhnut problémom s ich zistovanim.

Pouzivajte pre rézne pristupy rozne prihlasovacie tidaje — teda nielen rézne hesla ale
aj rozne prihlasovacie mena. Aj ked’ to je zatazujuce, pri vyzradeni jedného pristupu su ostatné
Vv bezpeci. Hesla si raz za ¢as zmeite. Je lepsie, ak je heslo dlhSie a obsahuje velké aj malé
pismena, Cislice a pripadne iné znaky.

Venujte pozornost’ spdsobu zobrazovaniu pripon. Casto sa mozno stretniit’ s e-
mailovou prilohou typu supervideo.mpg.exe. Windows $tandardne nezobrazuje pripony zna-
mych typov siborov, a tak sa zobrazi iba supervideo.mpg, ¢o samozrejme nevyzera nebezpec-
ne.

Pokial’ Vas napadne nainstalovat’ si nejaky ochranny program, tak je dobre. Treba si
dat’ ale pozor pri ich vybere. MnoZstvo spyware a adware sa vydava za programy, ktoré umoz-
fyju ich vyhladanie a odstranenie. VZdy najdu v pocitaci nejaky malware a obt'azuju pouziva-
tela s ponukou predaja programu na jeho odstranenie. Ich odinstalovanie je pri tom pre vacsi-
nu takto postihnutych nezvladnutelny problém. Preto je najlepSie dat’ na radu uverejnent
Vv niektorom pocita¢ovom ¢asopise alebo serverov, o ktorych seridznosti ste presvedcéeny.

Data si pravidelne zalohujte. Aj ked’ o data pridete pri nakaze malware malokedy, pre
vacsinu I'udi je jednoduchs$ie a rychlejSie preinstalovat’ cely operacény systém ako sa trapit’
S odstrannovanim nechcenych programov.

1.5. Zaver - budiicnost’ malware

Tazko predpokladat, Ze by sa malware dal na Gstup. Ako v kazdej inej sfére, ktora
prinasa zisk sa aj tu buda hl'adat’ nové pristupy. Zaéinaju sa a nad’alej sa budi pouzivat cielené
utoky voci jednotlivym firmam s cielom ukradnit tajné informacie. Nemozno vylucit’ teroris-
tické kyber-utoky na obranné systémy.

Jednou z tych novsich technik je ziskavanie pefiazi z virtualnych svetov. Priklad ako
sa to deje je uvedeny v nasledujucich odsekoch.

Hra World of Warcraft mala v decembri 2006 osem milionov hracov. Aj ked je v nej,
tak ako vo vécsine virtudlnych svetov zakazané predavanie virtudlnych predmetov za realne
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peniaze (za virtualne peniaze sa obchoduje priamo vo virtudlnom svete), nie je mozné zakazat
ich darovanie. A tak vznikli servery ponukajuce na predaj (za ozajstné dolare) predmety z
virtualnych svetov. Zaplatite a vo virtualnom svete dostanete tovar ako dar. Niektori hraci si
takto mozu prilepSovat’ - st vo virtudlnom svete dobri, a tak nemaji problém ziskat’ nieco, po
¢om niekto tazi.

Moznost’ zarobku vyuzivaju aj podvodnici, ktori pomocou rézneho malware ziskaji
pristup k virtualnej postave a okradnu ju. Tieto veci potom predaji na uz uvedenych serveroch.
Je to pomerne l'ahky zarobok, pretoze hra¢mi st vo vécsine pripadov deti, ktoré (napriek tomu,
ze vnich rodi¢ia astari rodifia vidia pocitacovych géniov) nemaju casto ani potuchy
0 pocitacovej bezpecnosti.

Na takejto situacii je ismevna predstava ako podavate na sude zalobu na neznameho
pachatel’a, ktory Vas okradol o elixir umoznujuci dychat’ pod vodou, prsteit 20% rezistencie
vo¢i ohiflovej magii a obojruény meé s drainlife 10%?%’. Na kradeZe vo virtudlnom svete zatial
neexistuju zakony, atak s0 pachatelia stihani za Cinnosti s tym suvisiace, najéastejsie za
hacking. Spolu s World of Warcraft je z virtualnych svetov najcastej$im cielom takychto tto-
kov Lineage.

Nastupujticim trendom je malware $pecidlne uréeny pre mobilné telefony a PDA. Aj
ked’ sa uz niekol’ko rokov vyskytuji, ich skutocny boom nastiva prave teraz. Ceny takychto
aké-také povedomie o bezpec¢nosti. To sa ale neda povedat’ o kazdom, kto bude v blizkej dobe
vyuzivat’ mobilny telefon.

Obl'ibenym rozsirenim funkcionality prehliadacov su takzvané doplnky (add-on). Tie
st a v budicnosti budu tiez cielom tokov hackerov % alebo priamo ich vytvorom. V pripade
ich vytvorenia hackerom si netreba predstavovat, ze doplnok robi nejakt $kodlivi ¢innost’ — to
by bolo priehladné. Pravdepodobnejsie je, ze to bude uzitocny doplnok, ktory si nainstaluje
mnoho I'udi. Bude ale obsahovat’ zneuzitelnti chybu - on alebo jeho niektora vylepsena verzia.

Obdobnym spésobom moéze hackerska alebo teroristicka skupina zalozit’ firmu vyvi-
jajucu napriklad firewall. Firewall bude zadarmo, bude dobry (kto iny tomu méze lepSie rozu-
miet'?). Idedlne je ak firma zacne vyrabat’ aj antivirusovy a antispyware program. Balik tychto
bezpecnostnych programov sa rychlo rozsiri, buda ho pouzivat’ miliony l'udi. Budd ho chvalit’
aj renomovani odbornici. A potom pride nova verzia...

2T Majitelovi vylie&i 10% Zivota, z kazdého nim sposobeného zranenia.

28 Narast bezpe¢nostnych chyb v doplnkoch dokumentuje Symantec nasledujiicimi po&tami: 34 v prvej po-
lovici 2006, 74 v druhej polovici 2006 a 237 v prvej polovici 2007.



